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ONSOZ

Siber uzay, internet ve bilgisayar aglari lizerinde bulunan her tiirlii bilgi, veri ve hizmetlerin
bir arada bulundugu alandir. Giinlimiizde, siber uzay hayatimizin 6nemli bir pargasi haline
gelmistir ve cok sayida kisi ve kurulus bu alanda faaliyet gostermektedir. Ancak bu alanin yaygin
kullanimi, baz1 giivenlik risklerini de beraberinde getirmektedir. Bu nedenle, siber uzayda giivenlik
onemli bir konudur ve bu giivenligi saglamanin ilk adimi giivenli bir sifre olusturmaktir.

Giivenli sifreler, siber saldirilara karst koruma saglar ve hesaplarinizi giivende tutar.
Giivenli sifreler olusturmak igin, birkag kurali takip etmeniz gerekir. Oncelikle, sifrenizin karisik
ve rastgele harfler, rakamlar ve sembollerden olusmasi gerekir. Ayrica, sifrenizin diger sifrelerden

farkli olmasi ve diizenli olarak degistirilmesi de dnemlidir.



OZET

Proje kapsaminda Atatiirk tiniversitesinin ¢esitli fakiiltelerinde 6grencilere Siber uzay
kavraminin agiklanmis, sanal ortamlarda bilgilerin hangi yontemlerle calindigi ve bunlara karsi
alabilecegimiz onlemler anlatilmistir.

Katilimcilara siber uzayda kendimizi korumak i¢in yapabilecegimiz ilk seylerden biri
olan internet iizerindeki hesaplarimizi giivene almamiz gerektigi ve giiclii bir sifreye sahip
olmamizin bunun ilk adimi1 olacagi agiklanmis sonrasinda ise nasil giiclii sifre liretebilecekleri

hakkinda kisa bilgiler verilmistir.

Anahtar Kelimeler: Siber Uzay, Giivenlik, Giivenli Sifre Olusturma



MATERYAL VE YONTEM

Projenin Tiirii

Bu ¢alisma bir Toplumsal Duyarlilik Projesi’dir.

Projenin Yapildig1 Yer ve Zaman
Proje ekibi tarafindan 1.12.2022-5.01.2022 tarihleri arasinda Atatiirk Universitesinin
Edebiyat Fakiiltesi, Miihendislik Fakiiltesinde ve Tip Fakiiltesi 6grencilerine sunum yapilarak

gergeklestirilmistir.

Projenin Uygulanisi

Proje kapsaminda sunum yapilacak fakiiltelerin 6gretim tiyeleri ile goriisiiliip ders saatleri
icerisinde Ogrencilere siber uzay kavrami ve siber uzayin beraberinde getirdigi tehlikeler
aciklanmistir. Daha sonrasinda bu tehlikelerle basa ¢ikmanin yollar1 anlatilmis ve sunum
bitmeden o6nce 6grencilere verilerin korunmasinin ilk adimi olan nasil daha giivenli sifreler

olusturacaklar1 hakkinda bilgi verilmistir.



PROJE UYGULAMASINA AIiT GORSELLER

Edebiyat Fakiiltesi







Tip Fakiiltesi

Sanal Ortamda Korunmanin
Yollan

5 o Ak Wi Al DML 61

6 Epontien DML

7 Crack® veys Yaymon Bilemeyen Uypidamalan lndirmeyn

8 Mutka b A Ve Kuiom







SONUCLAR

Yapilan proje sonucunda katilimeilar siber uzay kavramini 6grenmis olup bu uzaydaki
tehlikelerin neler oldugu ve bunlarla nasil basa ¢ikabilecekleri hakkinda belirli bir fikir sahibi
olmuslardir.

Siber uzay kavraminin yeni yeni popiilerlik kazanmasiyla beraber bu alanda ortaya ¢ikan
riskler goz ardi edilebilir veya yok sayilabilir. Bu sebeple gelecekte insanlar1 bu konularda

bilgilendirecek daha ¢ok proje yapilmasi ve duyurulmasi gerekmektedir.



