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PERSONEL VE EGiTiM PROSEDURU
1. Amag
11. Bu prosedir; Ataturk Universitesi tarafindan personel ve egitim
politikasinin  Universite i¢cinde sorunsuz uygulanabilmesi amaciyla
hazirlanmistir.
1.2. Bilisim sistemlerinden kaynaklanan sorunlarin buUyuk bir kismi insanlar
tarafindan yapilan hata, ihmal ve kotuye kullanimdan kaynaklanmaktadir.
Bu nedenle kurumlarin, personelin hata yapma riskini dusurecek kontrol
mekanizmalari kurmalari 6nem kazanmaktadir. Hata yapma oranini
dusurebilmek icin, uygun personel ve egitim prosedurlerinin
benimsenmesi gerekmektedir.
1.3. Farkh personeller tarafindan yerine getirilmesi gereken goérevlerin

ayrilmasi, personelin yetkilendirilmesi, islemlerin kaydedilmesi ve varliklarin
korunmasi acisindan onemlidir. Gorevlerin ayrilmasi, bir personele diger bir
personelin yaptigi faaliyetleri kontrol etme imkani vermesi sebebiyle de
hata riskini dUsurmektedir. isbu prosedur, personel ve egitim hakkindaki
kriterleri ortaya koymaya hizmet etmektedir.

2. Kapsam

2.1.

Bu prosedur Atatlrk Universitesinin butdn birimleri ile personelini
kapsamaktadir.

3. Kisisel Veri Giivenligi Rehberi (Teknik Ve idari Tedbirler)’de Yer Alan
Duzenlemeler

3.1.

3.2.

Kisisel Veriler Koruma Kurumu tarafindan yayinlanan KISISEL VERI
GUVENLIGI REHBERI (Teknik ve idari Tedbirler) idari tedbirler kisminda yer
alan Egitim ve Farkindalik Faaliyetlerinin (Bilgi Guvenligi ve Kanun)
Universite tarafindan yerine getirilmesi gerekmektedir.

Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun
31/01/2018 Tarihli ve 2018/10 Sayili Karar’'nda Ozel nitelikli kisisel verilerin
islenmesi sureclerinde yer alan calisanlara yénelik Kanun ve buna bagli
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3.3.

3.4.

3.5.

yonetmelikler ile &zel nitelikli kisisel veri guvenligi konularinda duzenli
olarak egitimler verilmesi gerektigi belirtilmistir.

Kisisel veri ihlali bildirim usul ve esaslarina iliskin Kisisel Verileri Koruma
Kurulu’nun 24.01.2019 tarih ve 2019/10 sayili karari ekindeki Kisisel Veri ihlali
Bildirim Formu'nda “ihlal ile ilgili olan ¢calisanlar son bir yil icerisinde
kisisel veri koruma egitimi aldi mi?” yer alan sorusunun cevaplanmasi
gerekmektedir.

Bu formda ayrica; “ihlalin sonucu olarak almis oldugunuz veya almayi
planladiginiz idari ve teknik tedbirleri belirtiniz. (Problemi ¢cézmek ve
olumsuz etkilerini ortadan kaldirmak adina almis oldugunuz énlemleri
belirtiniz, ornegin yanlislikla gdnderilmis olan verilerin yok edilmesi,
parolalarin guvenliginin saglanmasi, veri glivenligi egitimi planlanmasi
vb.) ibareleri yer almaktadir.

Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karar’'ndan ve Kisisel Veri ihlali
Bildirim Formu’'ndan anlasilacagi Uzere veri guvenliginin saglanmasinda,
veri ihlallerinin  édnlenmesinde ve veri ihlali gerceklestigi durumda
Universitenin sorumlulugunun ve aldidi tedbirlerin degerlendirilmesinde
personellerin  veri  koruma egitimi almis olmalarinin  énemini
vurgulamaktadir.

4. Kriterler

Personel ve egitim prosedurleri su temel kriterlere uygun olusturulmalidir:

41.

4.2.

4.3.

4.4,

4.5.

Egitim stratejisi ile bilisim stratejisi birbiriyle ayni dogrultuda olmalidir. Bu
sayede bilisim stratejisinin basarili bir sekilde uygulanmasi saglanir.

Personelin sisteme tanimlanmasi ve yetkilerinin belirlenmesi islemi
yénetim tarafindan onaylanmis bir prosedur dahilinde yapilmalidir.

Kurum yapisi icinde yetki ve sorumluluklar acik¢ca tanimlanmis olmalidir.

ilse alinan personel mevcut yapl ve guUvenlik sistemleri hakkinda
bilgilendirilmelidir.

Kurum tarafindan, bilisim sistemini kuran, gelistiren ve kullanan personelin
gorev tanimlari yapilmis olmalidir.
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4.6. Personelin ise alinmasi, gorev yerlerinin degistirilmesi, gdrevlerine son
verilmesi ve performanslarinin degerlendiriimesinde guvenlik géz 6nunde
bulundurulmalidir.

4.7. Universite calisanlari isin gerektirdigi vasiflara sahip olmall, yeterli seviyede
egitim almali ve yeteneklerine uygun islerde calistiriimalidir.

4.8. Bilisim alaninda istihdam edilecek daimi personel ile sézlesmeli veya
danisman olarak calistirilacak personelin seciminde, bu kisilerin isin
gerektirdigi 6grenim ve egitimi almis yetenekli ve durust Kisiler olmalarina
azami dikkat gosterilmelidir.

4.9. Bilisim yoneticileri, personelin bugun ve yakin gelecekte ihtiya¢ duyulan
yeteneklere sahip olup olmadiklarini bilmeli ve onlara bu ihtiyaclari
karsilayacak egitimi almasini saglamalidir.

4.10. Bilisim egitimi pahali bir egitim oldugu icin egitim planlari ve butceleri
kontrol edilmelidir.

411. Bilisim personelinin Universite’nin mevcut ve uzun vadeli politikalari ile
paralellik gdsteren bir sekilde sertifika programlarina katilimi ve
sertifikasyonlarini tamamlamasi gerekmektedir.

412. Gorevlerin ayrilmasi bir kisinin diger bir kisinin yaptigi faaliyetleri kontrol
etme imkani verecek sekilde olmalidir.

413. Calisanlar gérev ve sorumluluklarinin neler oldugunu bilmelidir.

414. Yonetim, kullanilan kontrollerin ne derecede etkili oldugunu
degerlendirmelidir.

4.15. Personelin faaliyetleri, resmi calisma prosedurleri, denetim ve gdzden
gecirme yollari ile kontrol altinda tutulmalidir.

416. BuUtun calisanlar aktif godézetim ve yoénlendirmeye tabi tutularak

desteklenmelidir.




